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1 Inledning

MittSverige Vatten & Avfall (MSVA) ar ett kommunalt bolag och ska darfor tillampa
offentlighetsprincipen. Offentlighetsprincipen ger allmanhet och massmedia ratt till insyn i det
allmannas verksamhet, vilket bland annat omfattar ratten att ta del av allmdnna handlingar. Det
finns dock vissa begransningar i ratten att ta del av allmanna handlingar.!

Med stéd av offentlighets- och sekretesslagen (OSL) kan vissa typer av uppgifter beldggas med
sekretess, vilket innebér att uppgifterna omfattas av tystnadsplikt. Tystnadsplikten innebér ett
forbud mot att roja uppgiften till obehériga oavsett om det sker muntligen, genom att en handling
ldmnas ut eller pd annat satt.

Enformell sekretessbeddémning genomfors normalt sett forst ndr en handling begars ut. For att vi
ska kunna hantera information pa ratt satt fram till dess ska all information varderas och
klassificeras. Vid en fullstandig informationsklassificering bedéms aspekterna konfidentialitet,
riktighet och tillgdnglighet. | denna riktlinje behandlas enbart konfidentialitet eftersom det &r den
aspekt som har en direkt koppling till sekretess enligt OSL.

Riktlinjen ger information om:

e offentlighetsprincipen och vad en allman handling ar

e klassificering av information i olika sdkerhetsklasser och kopplingen till sekretess
e hanteringsregler for olika sékerhetsklasser

e handlaggning av en begaran om att ta del av handlingar inkl. sekretessbedémning
e delning av sdkerhetsklassad information till andra aktorer

Riktlinjen och tillhérande bilagor ska anvandas nar dokument upprattas och dandras samt infér och
vid delning eller utlamning av information eller handlingar.

2 Allmanna handlingar

2.1 Dettair en handling

Allt som innehéller ndgon form av information, oavsett medium, ar att betrakta som en handling.?
Det kan handla om pappersdokument, bilder, band- och videoupptagningar, sms, e-post eller
annan digital information som férvaras pa USB-minnen, harddiskar eller liknande.

12 kap §8§ 1-2 Tryckfrihetsforordningen (TF)
22kap§3TF



2.1.1 Dettaaren allmin handling

En handling ar allman om den forvaras hos en myndighet och antigen har inkommit till
myndigheten eller har upprattats dar.® Kommunala bolag likstalls i detta fall med en myndighet.*

En handling ar inkommen nar den har anlant till vara lokaler oavsett hur. En handling kan ocksé
vara inkommen om den har ldmnats till en medarbetare utanfor lokalerna, till exempel pé ett
externt mote eller liknande. Det finns inget krav pé att en handling ska vara last eller registrerad
for att den ska anses som inkommen. Det innebar att ett e-postmeddelande som tillhér tjansten
anses inkommit sa snart det ligger i inkorgen, oavsett om det ar dppnat eller inte. Det ar darfor
viktigt att det finns rutiner for att dppna och ta hand om e-post och post vid medarbetares
franvaro. Franvaromeddelande pa e-posten fungerar som information fér mottagaren men fritar
oss inte frdn ansvaret att 6ppna och ta hand om e-posten.

Enhandling som ar upprattad hos MSVA blir allman nar den ar fardigstalld eller har skickats
utanfor bolagets granser.

Nya sammanstallningar av datorlagrat material ar en potentiell handling. En forutsattning for att
det skaraknas somen allman handling ar att sammanstallningen kan géras med rutinbetonade
atgérder, det vill sdga med en begransad arbetsinsats som inte medfér namnvarda kostnader. E-
postloggar, cookiefiler® och globalfiler® ar enligt praxis att betrakta som upprattade allmanna
handlingar.

2.1.2 Detta irinte en allmin handling’

Utkast, "kladdar”, koncept och annat underlag som annu inte har fardigstallts eller skickats till
nagon utanfor MSVA &r att betrakta som arbetsmaterial och ar inte allménna handlingar. Anbud
ar inte heller en allman handling forran tidsfristen for anbud har gatt ut.

Handlingar som till sitt innehall r rent privata ar inte allmanna handlingar dven om de skulle ha
skickats till MSVA. Du bdr dock undvika att blanda privat post med arbetsrelaterad post. Det
innebdr att du inte ska skicka arbetsrelaterad post fran din privata e-post, att du inte bor skicka e-
post med privat innehall fran din MSVA-adress och inte ange din MSVA-adress som kontaktvag i
privata sammanhang.

Facklig post, det vill sdga information som Idamnas frén en facklig organisation till ett platsombud
pd arbetsplatsen ar inte allmanna handlingar.

Handlingar som inte ar allmanna omfattas inte av offentlighetsprincipen och behdver inte lamnas
ut.

32kap.3§TF
4 Kommunala bolag likstélls i detta fall med myndigheter enligt 2 kap. 3 § OSL
> Filer som innehaller information om vilka webbsidor en anvindare har besokt

¢ Upptagningar som visar adressuppgifter dver de hemsidor en anvandare har besokt pa Internet
7 2kap. TF



2.2 Sekretessbelagd handling

Allmadnna handlingar dr som huvudregel offentliga. Det stora flertalet allmanna handlingar p
MSVA ar offentliga och omfattas inte av sekretess. Det finns dock vissa typer av allmanna
handlingar och uppgifter som kan omfattas av sekretess enligt OSL, se kapitel 5
Sekretessbeddmning for mer information om sekretess.

3 Sakerhetsklassificering av information

Vid en fullstidndig informationsklassificering bedéms aspekterna konfidentialitet, riktighet och
tillganglighet. I denna riktlinje behandlas enbart konfidentialitet eftersom det ar den aspekt som
har en direkt koppling till sekretess enligt OSL. For mer information om dvriga aspekter se
MSVA:s Instruktion for informationsklassning och riskanalys.

For att avgora informationens sdkerhetsklass anvander MSVA en klassificeringsmodell med fem
klasser. Sakerhetsklassning ska genomfdras for all information, exempelvis i samband med att ett
dokument upprattas och nar innehéllet andas pé ett satt som kan paverka klassningen. Alla
internt upprattade handlingar ska méarkas med aktuell sékerhetsklass i sidhuvudet eller p4 annan
lamplig plats (0, 1, 2, 3 eller 4).

Den interna sakerhetsklassningen anger vilket skydd informationen kraver och hur informationen
ska hanteras. For att kunna avslé en begiran om att ta del av en allman handling maste dock
uppgifter ocksd kunna beldggas med sekretess enligt OSL.

3.1 Bedomning av sdkerhetsklass

Utgangspunkten for sdkerhetsklass ar en bedomning av skadan (konsekvensen) som kan intraffa
om obehoriga tar del av information. For att undvika att stora mangder information klassificeras
for hogt ska orimliga konsekvenser inte beaktas. Av samma skél ska beddémningen av enskilda
uppgifter inte heller omfatta vad som kan handa om annan information réjs vid samma tillfalle.

| vissa fall kan en konsekvens uppsta enbart pa grund av att uppgifter kommer ut oavsett om det
finns ndgon intention att orsaka skada eller inte. Det kan till exempel réra kansliga
personuppgifter eller uppgifter kopplat till anbud i samband med en upphandling.

| andra fall kravs det ocksd att den som fatt ta del av informationen anvander den for att orsaka
skada, begé brott och/eller genomfdra forberedelser for sabotage, terrorism eller krig. Det kan
exempelvis rora sig om kartmaterial, risk- och sdrbarhetsanalyser, beskrivningar av skalskydd och
driftinstruktioner. | dessa fall ar det viktigt att analysera vad uppgifterna skulle kunna anvandas till
av ndgon som har kunskap, férmaga och intention att orsaka skada for att kunna bedéma
konsekvenserna.

Nedan ges en beskrivning av sdkerhetsklasser med exempel pé vilken typ av information som kan
placeras iolika sdkerhetsklasser. Notera att exemplen ar vagledande for att ge stod till
beddmningen och inte en faststalld lista pd information i respektive sdkerhetsklass. For ytterligare


https://doc.msva.se/_layouts/15/WopiFrame.aspx?sourcedoc=%7bE5DA0D0C-073F-4CC0-8870-CD06063F91FA%7d&file=instruktion%20informationss%C3%A4kerhetsklassning%20och%20riskanalys.docx&action=default&DefaultItemOpen=1

stod i beddmning av sdkerhetsklass och sekretess kopplat till ledningsnatskartan finns en sarskilt
vagledning, se bilaga 7 Vagledning for beddmning av sdkerhetsklass och sekretess i kartan.

3.1.1 Siakerhetsklass 0

Avser allman och 6ppen information. Informationen omfattas inte av sekretess och innehéller inga
personuppgifter. Ingen negativ paverkan eller enbart en férsumbar skada kan uppstd om
informationen sprids.

3.1.2 Siakerhetsklass 1

Informationen omfattar uppgifter av intern karaktar, endast allméanna offentliga handlingar och ar
inte skyddsvard och innehdller enstaka personuppgifter av ej kdnslig karaktar. Det kan vara:

e arbetsmaterial

e kartmaterial som forsorjer enskilda icke-skyddsvarda fastigheter med upp till 200 m
dricksvattenledning

e uppgifter om brister eller fel som inte ror skyddsvard verksamhet (var formaga att bedriva
samhallsviktig verksamhet)

e enstaka personuppgifter

Att obehdriga tar del av informationen kan orsaka mattlig negativ padverkan pd egen eller annan
organisation och dess tillgdngar, eller pé enskild individ. Det kan handla om en mattlig ekonomisk
forlust, att enstaka kunder uttalar sig negativt om oss i sociala medier eller att det blir en mindre
notis i lokalpress. Det kan ocksé innebéra att vi far ett méttligt produktionsbortfall, behdver gbra
vissa omprioriteringar av verksamhet och far mattliga aterstéaliningskostnader i tid och pengar
eller annan mattlig paverkan.

Enskilda individer kan notera storningen eller uppleva lindriga besvar, hot eller krdnkningar men
det uppstar inga personskador.

3.1.3 Sidkerhetsklass 2

Informationen bestar av arbetshandlingar eller allmanna handlingar som kan bli foremal for
sekretess enligt OSL. Information avsedd for internt bruk eller innehaller personuppgifter enligt
GDPR. Det kan vara:

e ritningar 6ver enstaka byggnader knutna till avfall och &tervinning, avloppsreningsverk
eller mindre betydelsefulla dricksvattenanlaggningar dar placering av larm och 6vriga
sakerhetsatgarder framgér

e kartmaterial som visar upp till 1 500 m ledningsnat 6ver dricks- och spillvatten, utan
sarskilt skyddsvarda objekt

e uppgifter om enskilda sakerhetsrutiner

e ritningar plus tekniska beskrivningar

e drift- och skotselinstruktioner

e enskilda handlingsplaner vid storningar

e handlingar kopplat till systemet for styrning- och dvervakning



e personuppgifter eller mer skyddsvarda personuppgifter som personnummer

Att obehdriga tar del av informationen innebéar en betydande negativ paverkan pé egen eller
annan organisation och dess tillgadngar, eller pa enskild individ. Den drabbade verksamheten kan
fullfélja sina uppdrag men det finns en risk for kannbar paverkan, exempelvis en betydande
ekonomisk forlust och/eller genom att det finns behov av att vidta extraordinadra &tgarder.

Det kan handla om att vi lyfts fram pa ett negativt satt i bade lokal- och riksmedier eller att mer
organiserade grupper uttrycker missndje i sociala medier. Missnojet ar dock begransat till
enskilda handelser eller enskilda personers agerande.

Andra myndigheter och organisationer kan paverkas. Samhallsviktiga funktioner i egen eller
annan organisation paverkas men prioriterade funktioner kan uppréatthallas pa en acceptabel niva.
Det kan handla om ett tillfalligt stort produktionsbortfall, otjanligt dricksvatten, hdga
aterstallningskostnader i tid och pengar och/eller stora omprioriteringar av verksamheten,
betydande negativ padverkan pa miljon eller annan betydande negativ paverkan.

Enskilda individer kan uppleva konsekvenser som stora besvar eller stor ekonomisk paverkan av
storningen. Det kan handla om lindriga personskador eller allvarliga hot och krankningar.

3.1.4 Sikerhetsklass 3

Informationen innehdller uppgifter som ar foremal for sekretess enligt OSL, kdnsliga
personuppgifter, andra omradesspecifika lagstiftningar, tystnadsplikt eller som antingen ger en
helhetsbild eller ger detaljerad information kopplat till sarskilt skyddsvarda
anlaggningar/verksamhet som till exempel civila skyddsobjekt. Det kan vara:

e detaljerade beskrivningar av uthallighet eller férméga inom olika delomraden, till exempel
reservkraft

e HACCP:er eller andra dokument dar brister i férmaga och sarbarheter for skyddsvarda
anlaggningar/verksamhet redovisas samlat

e uppgifter om larm och 6vriga sdkerhetsatgarder som ger en helhetsbild eller for sarskilt
skyddsvarda anlaggningar

e handlingsplaner vid sabotage eller andra antagonistiska angrepp

e kartmaterial som visar mer an 1 500 m ledningsnéat dver dricks- och spillvatten och
installationer, beskrivningar och datamodeller som kan ge en helhetsbild &ver hur
vattenforsdrjningssystemet fungerar

e kartmaterial som visar geografisk placering av skyddsobjekt och ledningsnatet i anslutning
till dessa anlaggningar

o fOretagets totala styr- och dvervakningssystem

e kansliga personuppgifter, exempelvis information om halsa

Att informationen sprids till obehdriga innebar en allvarlig negativ paverkan pa egen eller annan
organisation och dess tillgdngar, eller pa enskild individ. Det skapar stora svarigheter for den
drabbade organisationen och verksamheten kan inte fullfélja sina uppdrag. Det kan handla om en
allvarlig ekonomisk forlust, mycket stora &terstéliningskostnader eller att vi blir foremal for
ihallande nyhetsbevakning i rikstdckande medier eller av organiserade grupperingar i sociala



medier. Nyhetsbevakningen ror inte bara enskilda hdndelser eller personer utan hela var
grundlaggande kultur.

Samhallsviktiga funktioner i egen eller annan organisation paverkas sannolikt och prioriterade
funktioner kan inte uppratthéllas. Det kan vara ett mycket stort produktionsbortfall som kan vara
l&ngvarigt, krdva omfattande omprioriteringar av verksamheten och/eller innebara mycket hoga
aterstallningskostnader i tid och pengar samt allvarliga skador p& miljon eller annan allvarlig
negativ padverkan. Individers liv och halsa dventyras och det kan innebéara svara personskador eller
dodsfall.

3.1.5 Siakerhetsklass 4

Avser uppgifter som omfattas av sekretess och som ror Sveriges sékerhet, sa kallade
sakerhetskyddsklassificerade uppgifter enligt sdkerhetsskyddslagen. Typen av uppgifter som blir
placerade i sdkerhetsklass 4 ar till stor del samma som for sdkerhetsklass 3. For att handlingar ska
bliinplacerade i sdkerhetsklass 4 kravs det att uppgifterna ror sdkerhetskanslig verksamhet. Det
kan till exempel handla om viktiga dricksvattenanlaggningar, processnatet eller
totalférsvarsplanering oavsett verksamhetsomrade. Utover att uppgifterna ska rora
sakerhetskanslig verksamhet ska ocksé konsekvensen av att uppgiften rojs paverka Sveriges
sakerhet.

Ett réjande av informationen kan ge konsekvenser som paverkar Sveriges sakerhet, till exempel
genom att omfattande fara for liv och halsa foreligger eller att samhallsviktiga funktioner slas ut
for manga manniskor och/eller under lang tid.

Skadan kan uppsta pa grund av att verksamhet av betydelse for totalférsvaret paverkas negativt,
att manniskor skadas eller dor eller att staten inte langre kan garantera medborgarnas sdkerhet.
Skadan kan ocksé uppstd genom att fortroendet for statens forméga att skydda manniskors liv och
halsa, samt formagan att uppratthalla samhallets funktionalitet undermineras eller annan negativ
paverkan pa Sveriges sdkerhet.

Informationen ska markas med sakerhetsklass 4 och klassificeras i enlighet med
sakerhetsskyddslagen (2018:585) 2 kap. 5 §. Méarkning ska ske enligt OSL och med aktuell
sakerhetsskyddsklass med utgdngspunkt fran den skada som ett réjande av uppgiften kan
medfora for Sveriges sdkerhet. Indelningen gors enligt féljande:

e kvalificerat hemlig vid en synnerligen allvarlig skada,
e hemligvid en allvarlig skada,

e konfidentiell vid en inte obetydlig skada, eller

e begrdnsat hemlig vid endast ringa skada.

Kontakta sdkerhetsansvarig for stdd i beddomningen. For mer information se Sidkerhetspolisens
Véagledning sakerhetsskydd - Informationssékerhet.



https://doc.msva.se/_layouts/15/WopiFrame.aspx?sourcedoc=%7bF9D84603-605F-4ADA-9F15-225295BD12D4%7d&file=V%C3%A4gledning%20Informationss%C3%A4kerhet.pdf&action=default&DefaultItemOpen=1

4 Hanteringsregler

Hanteringsreglerna géller for handlingar eller uppgifter i respektive sdkerhetsklass oavsett om
det handlar om original eller kopior. Vid behov av avsteg fran hanteringsreglerna for
sakerhetsklass 1-3 ska beslut fattas av ansvarig chef pd MSVA i samrad med sakerhetsansvarig.
Inga undantag ges for sdkerhetsklass 4.

Nar det géller sdkerhetsklass O finns det inga sarskilda hanteringsregler eller begrénsningar i hur
informationen far spridas eller anvindas. Interna dokument ska dock mérkas for att visa pa att
sakerhetsklassning har genomforts.

4.1 Generella hanteringsregler for sikerhetsklass 1-3

For att sdkerstalla att obehoriga inte tar del av skyddsvard information ska:

e arbetsdatorn ldsas nar denldmnas utan uppsikt inom MSVA:s lokaler.

o Utanfor MSVA:s lokaler ska dokument, datorer eller andra barbara enheter férvaras
under uppsikt eller [asas in.

e Motsvarande krav géller for externa aktoérer som hanterar MSVA:s information.

e Externspridning av skyddsvard information ska begrénsas.

e Viddelning av skyddsvard information ska atgarder vidtas for att sékerstalla att
uppgifterna skyddas och hanteras pé ett korrekt satt. Se kapitel 7 Delning av information
till externa aktorer for mer information.

Detta giller vid aggregerad/stora informationsmangder

e Enstor miangd med information (digitalt eller fysiskt) med sdkerhetsklass 2 som
sammantaget ger en helhetsbild som motsvarar sdkerhetsklass 3 ska hanteras som
sakerhetsklass 3

e Enstor méngd med information (digitalt eller fysiskt) med sakerhetsklass 2 som inte ger
okad helhetsbild/kunskap ska fortsatt hanteras som sakerhetsklass 2

Anmal detta till s&kerhetsansvarig

e Inbrottilokaler/utrymmen déar skyddsvard information forvaras,

e forlust av dator/iPad/telefon

e misstankar om att obehoriga kan ha tagit del av skyddsvard information
e brott som begis mot MSVA alltid ska polisanmélas.

4.2 Sikerhetsklass 1

Det finns inga krav pa begransning av intern spridning av informationen inom MSVA,

e Uppgifterna ska behandlas och férvaras sé att de skyddas mot obehoriga.

e Dokument skainte ligga framme utan uppsikt i utrymmen dar externa besdkare har
tilltrade.

e Externspridning bor begransas och ska féregds av en sekretessbeddmning.



Uppgifter som inte beddms omfattas av sekretess kan delas/ldamnas ut och handlingar kan
skickas med vanligt brev och 6ppen e-post.

Enskilda handlingar i sdkerhetsklass 1 ska inte omfattas av sekretess.

4.3 Sakerhetsklass 2

Spridningen av informationen ska vara begransad och enbart ske till personer som:

har tillrackliga kunskaper om hanteringen av skyddsvéard information
behdver uppgifterna for sitt arbete

Hantering av information i klass 2

Fysiska handlingar ska hallas under god uppsikt eller férvaras i ett 1ast utrymme
(skrivbordsskap,hurts som bara behorig har nyckel till).

Elektronisk forvaring ska ske s& att endast behdrig personal kan ta del av informationen,
exempelvis genom behodrighetsstyrning i system eller mappar.

Informationen far inte lagras i datamedier utanfor organisationens brandvagg/externt, till
exempel pa en privat dator. Molntjénst kan anvandas forutsatt att en riskanalys
genomforts och att tjdnsten uppfyller de krav pa skydd som framgéar utifran faststalld
riskanalys.

Forvaring av information synligt i bil eller andra fordon utan uppsikt ska undvikas.

For utskrift ska skrivare med behorighetsskyddad utskrift eller lokal skrivare inom synhéll
fran den som skriver ut dokumentet anvandas.

For delning av information inom kommunkoncernen kan ocksa information delas via det
lokala natverket genom att en mapp med begransad behorighet upprattas pa N:
(gemensam).

Information ska krypteras vid delning via e-post. Anvand verktyget "skicka stora filer”
(https:/filer.sundsvall.se) eller Secure Mejlbox (mejla SSG@msva.se for tillgdng). For mer
information om kryptering se bilaga 8 Skapa krypterade filer

Information kan skickas via e-post internt inom Sundsvalls kommun, férutom till de bolag
som lagrar e-posten pd M365-servrar (Stadsbacken, Sundsvall energi, Logistikparken)

Information ska skickas via rekommenderat brev.
Moten, samtal eller telefonsamtal ska ske avskilt for att minska risken for att obehoriga tar
del avinformationen.

4.4 Sikerhetsklass 3

Spridningen av informationen ska vara starkt begransad och enbart ske till personer som:

har tillréckliga kunskaper om hanteringen av skyddsvard information
behdver uppgifterna for sitt arbete

Hantering av information i sakerhetsklass 3

Fysiska handlingar ska hallas under god uppsikt eller férvaras inldsta i ett utrymme som
gar att 1dsa och att endast behdriga har nyckeln/kod.


https://filer.sundsvall.se/
mailto:SSG@msva.se

e Elektronisk forvaring ska ske sd att endast behorig personal kan ta del av informationen,
exempelvis genom behodrighetsstyrning och dtkomst ska loggas. Detta gors i Mitten, Ymer,
IDUS, Public360, EDP Future

e Informationen far inte lagras i datamedier utanfor organisationens brandvagg/externt, till
exempel pa en privat dator. Molntjanst kan anvandas forutsatt att en riskanalys
genomforts och att tjansten uppfyller de krav pé skydd som framgar utifrén fastalld
riskanalys.

e Informationen fér inte forvaras i bil eller andra fordon utan uppsikt.

e Kopieringeller utdrag ur handlingar ska ske i sa liten omfattning som mojligt. For utskrift
ska natverksskrivare med behorighetsskyddad utskrift (follow print) eller lokal skrivare
inom synhall frdn den som skriver ut dokumentet anvandas.

e Fordelning avinformation inom kommunkoncernen kan ocksé information delas via det
lokala natverket genom att en mapp med begransad behorighet upprattas pa N:
(gemensam).

e Information ska krypteras vid delning via e-post. Anvand verktyget "skicka stora filer”
(https://filer.sundsvall.se) eller Secure Mejlbox (mejla ISG@msva.se for tillgang). For mer
information om kryptering se bilaga 8 Skapa krypterade filer.

e Information kan skickas via e-post internt inom Sundsvalls kommun, férutom till de bolag
som lagrar e-posten pd M3é5-servrar (Stadsbacken, Sundsvall energi, Logistikparken)

e Om informationen skickas via brev ska rekommenderat brev med sakerhetskuvert
anvandas

e Moten och samtal ska ske avskilt for att minska risken for att obehoriga tar del av
informationen. Telefonsamtal bdr undvikas.

e Dokument ska forstoras med dokumentforstdrare eller [amnas i ett 1ast karl for
destruktion.

4.5 Sadkerhetsklass 4

4.5.1 Begransat hemlig och konfidentiell information
Spridningen av informationen ska vara mycket starkt begransad och enbart ske till personer som:

e beddms pélitliga ur sdkerhetssynpunkt

e hartillrackliga kunskaper om sikerhetsskydd

e Dbehover uppgifterna for sitt arbete

e Jdrinplaceradeisdkerhetsklass (ej krav vid begransat hemlig information)

Hantering av information i sdkerhetsklass 4

e Fysiska handlingar, elektroniska handlingar, USB-minnen eller CD-skivor ska markas med
aktuell sdkerhetsskyddsklass och diarienummer eller annan lamplig identifieringsuppgift.

e Allmanna handlingar ska registeraras i diariet med en anteckning om var den férvaras, om
den gallrats eller kommit bort. Handlingen ska dock inte ldggas in digitalt i Public360 eller i
nagot annat diarieforingssystem som inte godkants av MSVA. Om handlingen inte langre
beddms vara sidkerhetskyddsklassificerad eller om sdkerhetskyddsklassen dndras ska
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detta noteras pa handlingen, vem som fattat beslutet och datum. Ar handlingen allman ska
andringen ocksa registreras i Public360.

Fysiska handlingar, elektroniska handlingar eller lagringsmedium ska férvaras inlasta i
sakerhetsskap. Skyddsnivan ska motsvara lagst SS 3492. Ovrig tid ska handlingarna vara
under standig uppsikt.

Uppgifterna far endast lagras pa datorer som inte har méjlighet till internetanslutning och
endast skrivas ut eller kopieras pa skrivare som ej ar uppkopplade mot natverk.

Kopiering eller utdrag ska ske i sa liten omfattning som maojligt.

Vid delning av handlingar med sakerhetsskyddsklassificerade uppgifter ska delningen och
mottagare registreras. Muntlig delgivning eller visning behdver inte registreras.
Sakerhetsskyddsavtal (SUA) ska upprattas om information i sdkerhetsskyddsklass
konfidentiell eller hogre delas inom ramen for ett affarsavtal.

Information far inte skickas med e-post eller delas muntligt via telefon

Handlingar ska dverlamnas personligen, vilket ar att foredra om det ar mojligt, eller
skickas som rekommenderat brev i ett sakerhetskuvert. Kontrollera att sékerhetskuvertet
inte ar skadat, notera eller spara serienumret som finns pa kuvertet och datum fér nar du
skickar det samt mottagare for att mojliggdra sparning och verifiering. Kontakta garna
mottagaren innan informationen skickas for att utbyta information om serienummer och
datum for distribution.

Nar du tar emot en forsidndelse i ndgon form av sdkerhetsforslutet engdngsemballage ska
du undersdka att emballaget inte uppvisar spar av manipulation, till exempel i forslutning,
skarvar och svetssdmmar. Om spar av manipulation upptacks eller om serienumret inte
stammer 6verens med det som avsandaren eventuellt angett ska det utredas som en
potentiellt sdkerhetshotande hdandelse. Kontakta sdkerhetsansvarig vid en sén handelse.
Moten dar uppgifter diskuteras ska ske i lokaler dar riskreducerande atgarder har
vidtagits, exempelvis ska inga telefoner, lasplattor, datorer eller annan utrustning med
mojlighet att ansluta till natverk finnas i rummet.

Handlingar och datamedier som inte langre anvands, och inte ska arkiveras, ska
destrueras. Handlingar ska brannas eller strimlas i en dokumentférstérare med lagst
sakerhetsklass 5, spanstorlek 15x1,2 mm eller mindre. Handlingar far inte lamnas i de
lsta karl for destruktion som finns pd MSVA.

Hemlig och kvalificerat hemlig information

For hemlig och kvalificerat hemlig information tillkommer ytterligare hanteringsregler. MSVA
beddms i nuldget inte hantera information i ndgon av dessa sdkerhetsskyddsklasser, men det kan
inte uteslutas att det vid ndgot enstaka tillfalle kan bli aktuellt. | dessa fall &r det VD som fattar
beslut om foérvaring av handlingar. Vid kopiering, utdrag eller vid medférande utanfér vara lokaler
kravs medgivande fran VD. Forutom delning av handlingar och utdrag ska ocksa muntlig
delgivning eller visning av information registreras. Allmanna handlingar och lagringsmedier ska
inventeras arligen. Destruktion ska dokumenteras.
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5 Sekretessbedomning

Nar handlingar begérs ut, ska delas eller beddéms kunna omfattas av sdkerhetsskyddslagen, ska en
sekretessbeddmning enligt OSL genomféras. Utgdngspunkten ar att det ar den som ar narmast
berdrd som genomfor sekretessbeddmningen med stéd av denna riktlinje och tillhdrande
stoddokument for sekretessbeddmning. Det kan vara den som uppréattat handlingen, har tagit
emot den eller den som normalt sett ansvarar for det sakomréde som uppgifterna ror.
Beddmningen sker med fordel i samrad med chef och/eller sakkunniga. Vid osdkerhet i
beddmningen ska samrad ske med sdkerhetsansvarig eller informationssdkerhetsansvarig.

Vid en begiran eller infor en delning av information ska alltid en sekretessbeddmning genomfdras
oavsett om handlingen sedan tidigare ar markt med sakerhetsklass eller har en
sekretessmarkering. En sdkerhetsklassning eller sekretessmarkering ska dock fungera som en
varningssignal och samrad ska, om majligt, ske med den som genomfoért sekretessmarkeringen.
Om handlingen har sekretessmarkerats av en annan organisation bor du kontakta denna for
samrad och stéd med beddmningen.

Nar du genomfor en sekretessbeddmning ska handlingen eller handlingarna granskas i sin helhet.
Att en begdran om att ta del av en allman handling ska hanteras skyndsamt innebar inte att
handlaggning och sekretessbeddmning inte far ta tid om materialet &r omfattande. Den som har
begart ut uppgifterna bor dock upplysas om detta och fa en forvantad handlaggningstid.

For att en uppgift ska kunna beldggas med sekretess méste det finnas en paragraf i OSL som ar
tillamplig. Efter att ha identifierat lamplig paragraf ska, i de allra flesta fall, en skade- eller
menbeddmning genomfdras. Det innebar att man beddémer den skada som det kan innebéara att
uppgiften lamnas ut inom ramen fér det omrade som den aktuella paragrafen omfattar. Det &r
alltsa inte tillrackligt att en uppgift exempelvis ror planering for en fredstida krissituation enligt
OSL Kap. 18 § 13 for att den ska kunna sekretessbelaggas. Det krdvs ocksa att man kan visa
pa/motivera att ett réjande av uppgiften kan antas paverka formégan att hantera en kris negativt.

5.1 Sekretessisamband med upphandling

| en offentlig upphandling rader absolut sekretess fram tills den upphandlande enheten meddelat
tilldelningsbeslut eller avslutat upphandlingen. Absolut sekretess innebér att uppgifter omfattas
av sekretess utan krav pd skade- eller menbeddmning. Det betyder att inga uppgifter om de anbud
som kommit far offentliggdras, exempelvis vilka och hur manga leverantorer som ldmnat anbud
eller vilka priser och 6vriga villkor som l[amnats. Man far heller inte vid en eventuell férhandling
avsldja nagot om prisnivaer i konkurrenters anbud eller vilka konkurrenterna ar till en viss
anbudsgivare i syfte att pressa prisernai dennes anbud.

D4 tilldelningsbeslut fattats eller alla anbud offentliggjorts, omfattas samtliga handlingar rérande
upphandlingar av de vanliga reglerna om handlingars offentlighet och sekretess. Det innebar att
offentlighetsprincipen galler for uppgifter i sddana handlingar och att var och en som huvudregel
har ratt att ta del av dem. Om ndgon begér ut handlingar i ett upphandlingsérende ska en
sekretessbeddmning genomforas, sarskilt om en anbudsgivare har begart sekretess pa hela eller
delar av sitt anbud.
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Det totala priset i det vinnande anbudet anses normalt inte vara foremal for sekretess efter det
att tilldelningsbeslutet offentliggjorts.

5.2 Sekretessmarkering

Om det finns uppgifter som omfattas av sekretess ska handlingen sekretessmarkeras pa forsta
sidan enligt nedan. Markeringen for sekretess anvands nar en handling innehdller uppgifter som
omfattas av sekretess enligt OSL. Om uppgifterna ar sakerhetsskyddklassificerade ska bade
aktuell sakerhetsskyddsklassificering, det vill séga begransat hemlig, konfidentiell, hemlig eller
kvalificerat hemlig, och tillamplig paragraf i OSL anges. Stamplar finns i postrummet pa
Stuvarvagen.

SEKRETESS BEGRANSAT HEMLIG
enl. offentlighets- och sekretesslagen
(2009:400) .... kap .... §

Sekretess enl. offentlighets- och
sekretesslagen
(2009:400) ....kap .... §

MittSverige Vatten&Avfall

MittSverige Vatten&Avfall

Daérefter ska nedanstdende markering laggas in i sidhuvudet pd samtliga efterfoljande sidor.

SEKRETESS BEGRANSAT HEMLIG
Se anteckning sida 1 Se anteckning sida 1

For elektroniska handlingar eller uppgiftssamlingar dar formatet inte stodjer en anteckning enligt
ovan kan anteckningen om sekretess/sakerhetskyddsklassificering i stallet anges i filnamnet.

P& sdkerhetsskyddsklassificerade handlingar ska ocksad antalet sidor och eventuella bilagor anges
pa forsta sidan. Fysiska handlingar i sdkerhetsskyddsklassen hemlig och kvalificerat hemlig ska
ocksa forses med en anteckning om handlingens exemplarnummer.

6 Utlamnande av allman handling

6.1 Krav pa skyndsam handliggning

Enbegidran om att ta del av en allmadn handling ska behandlas genast eller s snart som mdjligt,
normalt inom samma dag. Det innebar att alla enheter pé bolaget méste vara bemannade under
kontorstid sd att en begédran kan hanteras skyndsamt. Semester, sjukdom eller hog
arbetsbelastning ar aldrig godtagbara skal att dréja med handlaggningen.

6.2 Formerna for utlamnande

Den som begar ut handlingen kan antingen vélja att komma till oss och ta del av handlingen pa
plats eller f& en kopia pa handlingen. Vi har ingen skyldighet att lamna ut allmanna handlingar
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elektroniskt, aven om det kan vara lampligt i vissa fall. Information som har lagrats digitalt kan
ldmnas ut i form av en utskrift.

Om en begaran ar oklar ar vi skyldiga att hjdlpa den enskilde att komplettera eller precisera sin
begdran s& att den kan hanteras, samt att inom rimliga grénser gora de efterforskningar som kravs
for att forsoka identifiera vilka handlingar den enskilde begér.

For kostnad se MSVA:s Taxa for bestallning av allmanna handlingar.

6.3 Raitt till anonymitet

Den som begar ut en allman handling som ar offentlig har en grundlagsskyddad rattighet att f&
vara anonym och behdver inte heller ange syftet med sin begaran. Uppgifter som &r offentliga ska
darfor 1amnas ut utan efterforskning. Om handlingen innehéller uppgifter som kan omfattas av
sekretess far du dock efterfraga bade namn och syfte som underlag till din prévning.

6.4 Sekretessprovning och sekretessbeslut

Nar ndgon begéar ut en allman handling eller en uppgift i en handling ska det alltid gbras en
sekretessprovning for att avgdra om den kan Iamnas ut eller inte. Om den allméanna handlingen ar
offentlig ska den omedelbart I1dmnas ut. En handling som innehéaller sekretessbelagda uppgifter
ska ldmnas ut i de delar som ar offentliga. Om sekretessbelagda uppgifter behoéver déljasien
handling ska dessa maskeras.

Om begéarda uppgifter inte kan ldmnas ut pa grund av sekretess ska den som har begéart
uppgifterna meddelas bedémningen och skalen till att handlingen eller delar av den inte kan
lamnas ut. | samband med detta ska du ocksd meddela den enskilde om att den har ratt till ett
skriftligt avslagsbeslut. Av beslutet ska det framgé varfor uppgifterna inte kan lamnas ut med
motivering och en hanvisning till aktuellt lagrum i OSL. Det ska ocksé framga hur beslutet kan
dverklagas. Kontakta jurist for stdd med formulering av beslut. Avslagsbeslut fattas slutgiltigt av
VD.

| vissa fall kan det vara aktuellt att [dmna ut sekretessbelagd information till enskilda med ett
forbehéll som mottagaren méste godta for att handlingen ska ldmnas ut. Som tidigare namnt
racker det inte med att uppgiften kan knytas till en paragraf i OSL for att den ska omfattas av
sekretess, utan det kravs ocksa att ett réjande kan innebara skada enligt den aktuella paragrafen.
Att en uppgift [dmnas ut, till exempel ett kartmaterial i samband med gravarbeten, behdver inte
innebdra ndgon skada under forutsattning att uppgifterna anvands som avsett och inte sprids
vidare. | forbehéllet stélls krav p& hanteringsregler som att uppgifterna inte far spridas vidare, att
handlingen inte far kopieras, att den ska forvaras pa ett satt s att ingen annan kan ta del av den
och savidare.

Se bilaga 1 Sekretessbeddmning vid begdran om att ta del av allman handling fér mer information
och bilaga 7 Vagledning for beddmning av sakerhetsklass och sekretess i kartan.



14

7 Delning av information till andra aktoérer

Att sekretess géller for en uppgift innebér att det ar forbjudet att rdja uppgiften oavsett om det
sker muntligen eller genom att en handling ldmnas ut. Det kan dock finnas skal och stéd i
lagstiftningen att I1amna ut en uppgift trots att den omfattas av sekretess.

7.1 Sekretessbrytande bestammelser

| OSL finns det ett antal sekretessbrytande bestammelser® som ger oss ratt att lamna ut
sekretessbelagda uppgifter. Forutom ett antal paragrafer som beror specifika situationer finns
ocksa en generalklausul. Klausulen innebar att sekretessbelagda uppgifter far Iamnas till en annan
myndighet om det dr uppenbart att intresset av att uppgiften Iamnas ut har foretrade framfor det
intresse som sekretessen ska skydda.” Sekretessbrytande bestdmmelser kan ockséa galla vid
absolut sekretess.

Offentligt anstallda omfattas dven av en grundlagsskyddad meddelarfrihet. Det innebar att
offentligt anstallda har ratt att muntligt ldmna sekretessbelagda uppgifter till journalister eller
forfattare for publicering om inte annat anges i OSL. | dessa fall f&r inte arbetsgivaren utreda vem
som lamnat uppgifterna.

7.2 Infor delning av information till andra aktorer

7.2.1 Godtagbara skal for att dela skyddsviard information

Nar MSVA delar skyddsvard information till externa aktorer ska informationen antingen vara en
forutsattning for att foretaget ska kunna utfora ett uppdrag/leverera en tjanst som vi har bestallt
eller for att en myndighet ska kunna utféra sin uppgift. Ett annat godtagbart skal ar att
informationen utgoér underlag for att ta fram obligatorisk statistik.

Ytterligare tillfalle dar det kan finnas aterkommande behov av att dela skyddsvérd information ar
nar andra aktorer som infrastrukturagare, konsulter eller entreprendrer har behov av information
om vart ledningsnat for till exempel projektering, planering eller genomférande av projekt.

Om inte ndgot av dessa skal foreligger ska inte information i sékerhetsklass 2 eller hdgre delas,
under forutsattning att ingen sekretessbrytande paragraf i OSL ar tillamplig. Infor delning av
information i sdkerhetsklass 3 eller hdgre ska samrad ske med ansvarig chef pd MSVA.

7.2.2 Delning till leverantorer

For att MSVA ska dela skyddsvard information till leverantorer ska sekretess och/eller
informationssdkerhet finns med i avtalet mellan MSVA och leverantoren. | avtalet forbinder sig
leverantoren att folja vara hanteringsregler och, vid behov, vara krav pa foretagets arbete med

8Kap. 10 8§ 1-28 OSL
?Kap. 10§27 OSL



15

informationssdkerhet. Det sistnamnda ar aktuellt om foretaget ska forvara och hantera
information i sdkerhetsklass 2 eller hogre i sina lokaler och system.

For sakerhetsklass 2, 3 och 4 kan det ocksé vara aktuellt att stalla krav pé att foretaget ska haen
sakerhetschef eller sékerhetsansvarig som kan vara var kontaktperson i sdkerhetsfragor.
Personen ska &ven ansvara for att genomfora sékerhetsprovningar av personer som ska delta i
skyddsvard verksamhet och/eller ta del av information samt for att berérda undertecknar en
sekretessforbindelse. | de fall detta inte ar lampligt, till exempel vid avtal med fdmansforetag,
genomfors detta i stallet av MSVA.

For delning av information i sékerhetsklass 4 ska ocksé krav pd sdkerhetsskydd stéllas. | vissa fall
kan det vara aktuellt att uppratta ett SUA-avtal mellan oss och leverantéren. Med SUA-avtal avses
sakerhetsskyddad upphandling med sakerhetsskyddsavtal som upprattas mellan oss och
anbudsgivaren eller leverantoren. Detta ar ett krav enligt sdkerhetsskyddslagen i de fall en
upphandling omfattar sdkerhetsskyddsklassificerade uppgifter pa nivan konfidentiell eller hogre
och/eller innebdr ett deltagande i sékerhetskanslig verksamhet p&d motsvarande niva.

En upphandling och/eller ett avrop av en tjanst maste alltsa foregds av en inventering och analys
av vilken typ av information som leverantdren kommer att ta del avinom ramen for uppdraget, i
vilka sékerhetsklasser och om information i sdkerhetsklass 2 eller hogre ska forvarasi
leverantorens lokaler/system eller inte. Inventeringen och analysen ligger till grund fér
kravstallning gentemot leverantdren vad avser sekretess, informationssakerhet,
sakerhetsprovningar och eventuell inplacering i sdkerhetsklass.

De individer som ska ta emot skyddsvard information i sékerhetsklass 2 eller hbgre ska ha
undertecknat en sekretessforbindelse. Den som skriver under forbindelsen ska ha last och
forstatt de hanteringsregler som galler for den eller de sdkerhetsklasser som ar aktuella. For
information om hanteringsregler till externa aktorer kan bilaga 6 Utdrag ur riktlinje Allmanna och
sakerhetsklassade handlingar for information till leverantdrer och andra externa intressenter.

For sdkerhetsklass 2, 3 och 4 ska ocksa personen beddmas som palitlig ur sakerhetssynpunkt.
Sékerhetsprovningen ska anpassas till aktuell sékerhetsklass och i vilken omfattning personen
kommer att ta del av skyddsvard information. For sékerhetsklass 3 och 4 ska ett skriftligt intyg pd
godkand sakerhetsprovning upprattas. Se bilaga 9 Information om sakerhetsprévning till
leverantorer och andra externa intressenter for mer information.

For delning av information i sékerhetsklass 4 ska ocksd mottagaren ha gatt en utbildning i
sakerhetsskydd. Krav pd inplacering i sdkerhetsklass géller enbart om informationen i
sakerhetsklass 4 har sakerskyddklassificering konfidentiell eller hogre.

Vid SUA-avtal och delning av konfidentiell information ska mottagarna vara inplacerade i
sakerhetsklass och ha genomgatt en utbildning i sdkerhetsskydd. | dessa fall ar ett SUA-avtal en
forutsattning bade for att kunna dela information och for att kunna stélla krav pé inplacering i
sakerhetsklass.
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7.2.3 Delning till myndigheter

Vid delning av information till myndigheter eller kommunala bolag som omfattas av OSL behdver
vi inte avtala om hur informationen ska hanteras eller krava att personer undertecknar en
sekretessforbindelse. MSVA ska dock informera mottagaren om att vi bedémer att informationen
ar skyddsvard och, i férekommande fall, om vilken paragraf i OSL som tillamplig samt vilka
hanteringsregler vi forvantar oss att myndigheten ska félja. De personer som ska ta del av
informationen ska ha kunskap om hantering av skyddsvard och/eller sekretessbelagd information
och beddmas vara palitlig ur sékerhetssynpunkt. Myndighetens sakerhetschef eller
sakerhetsskyddschef ska kontaktas vid behov for beddmning och intyg om godkénd
sakerhetsprovning.

7.2.4 Delning av ledningsnéatskartor utan affarsrelation

Aven vid delning av ledningsnatskartor till aktérer som vi inte har ndgon egen afférsrelation till ska
vistalla krav pd att mottagaren foljer tillhdrande hanteringsregler, att personer som tar del av
information i sdkerhetsklass 2 eller hogre undertecknar sekretessforbindelser och beddms
palitliga ur sdkerhetsynpunkt. Ar behovet av att ta del av ledningsnatskartor omfattande och/eller
dterkommande bor ett avtal som reglerar sdkerhetskrav tecknas mellan MSVA och aktoren. Vid
dvriga tillféllen ansvarar den som delar informationen for att kraven uppfylls. Kontakta
sakerhetsansvarig vid behov av stod.

7.3 Giltighetstid for sekretessforbindelser och intyg om
sdkerhetsprévning

Sekretessforbindelser och intyg om sdkerhetsprovning kan antingen galla for en ramavtalsperiod
eller for ett enskilt uppdrag. For ramavtalsaktdrer som dterkommande genomfor arbeten under
hela avtalsperioden utan langre avbrott kan giltighetstiden anges till hela ramavtalsperioden,
under forutsattning att angiven sikerhetsklass inte andras eller att ndgot som féranleder en ny
sakerhetsprovning inte intraffar.

| de fall MSVA gor enstaka avrop for avgransade uppdrag bor i stéllet sekretessforbindelser och
intyg galla for det aktuella uppdraget.

Kontakta sdkerhetsansvarig vid behov av stod i bedomningen av lamplig giltighetstid.

8 Brott mot tystnadsplikt och tjanstefel

Sekretess innebdr att det ar forbjudet att roja uppgiften oavsett om det sker muntligen eller
genom att en handling lamnas ut. Den som réjer en sekretessbelagd uppgift kan démas for brott
mot tystnadsplikt under forutsattning att meddelarfrihet eller ndgon annan sekretessbrytande
bestdammelse inte géller. Detta géller oavsett om det skett avsiktligt, pd grund av slarv eller
okunskap.

Den som medvetet eller av oaktsamhet satter offentlighetsprincipen ur spel, exempelvis genom
att vagra lamna ut offentliga handlingar, kan démas for tjanstefel.



9 Bilagor

Foljande stoddokument och blanketter utgor bilagor till denna riktlinje:

Bilaga 1 Sekretessbeddmning vid begdran om att ta del av allman handling

Bilaga 2 Delning av information till foretag

Bilaga 3 Delning av information till myndighet inkl. kommuner

Bilaga 4 Sekretessforbindelse

Bilaga 5 Blankett for delning av sakerhetsklassad information

Bilaga 6 Hanteringsregler sdkerhetsklassad information. for externa aktorer

Bilaga 7 Vagledning for beddmning av sékerhetsklass och sekretess i kartan

Bilaga 8 Skapa krypterade filer

Bilaga 2 Information om sékerhetsprovning till leverantorer och andra externa intressenter
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https://doc.msva.se/Dokument/Bilaga%201%20Sekretessbedömning%20vid%20begäran%20om%20att%20ta%20del%20av%20allmänna%20handlingar.docx
https://doc.msva.se/Dokument/Bilaga%202%20Delning%20av%20information%20till%20företag.docx
https://doc.msva.se/Dokument/Bilaga%203%20Delning%20av%20information%20till%20myndighet%20inkl%20kommuner.docx
https://doc.msva.se/Dokument/Sekretessförbindelse%20-%20säkerhetsklassad%20information.pdf
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