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1 Inledning

MittSverige Vatten & Avfall (MSVA) ar ett kommunalt bolag och ska darfor tillampa
offentlighetsprincipen. Offentlighetsprincipen ger allmanhet och massmedia ratt till insyn i det
allmannas verksamhet, vilket bland annat omfattar ratten att ta del av allmanna handlingar. Det
finns dock vissa begrénsningar i ratten att ta del av allmanna handlingar.*

Med stod av offentlighets- och sekretesslagen (OSL) kan vissa typer av uppgifter belaggas med
sekretess, vilket innebar att uppgifterna omfattas av tystnadsplikt. Tystnadsplikten innebar ett
forbud mot att roja uppgiften till obehoriga oavsett om det sker muntligen, genom att en handling
ldmnas ut eller pa annat satt.

En formell sekretessbeddmning genomférs normalt sett forst nar en handling begérs ut. For att vi
ska kunna hantera information pa ratt satt fram till dess ska all information varderas och
klassificeras.

3 Sakerhetsklassificering av information

Vid en fullstandig informationsklassificering beddms aspekterna konfidentialitet, riktighet och
tillgdnglighet. Har behandlas enbart konfidentialitet eftersom det ar den aspekt som har en direkt
koppling till sekretess enligt OSL.

For att avgdra informationens sékerhetsklass anvander MSVA en intern klassificeringsmodell
med fem klasser. Sdkerhetsklassning ska genomforas for all information, exempelvis i samband
med att ett dokument upprattas och nar innehallet &ndas pa ett satt som kan paverka klassningen.
Allainternt upprattade handlingar ska markas med aktuell sdkerhetsklass i sidhuvudet eller p4
annan lamplig plats (0, 1, 2, 3 eller 4).

Den interna sdkerhetsklassningen anger vilket skydd informationen kraver och hur informationen
ska hanteras.

3.1 Bedémning av sidkerhetsklass

Utgangspunkten for klassificering av information ar en bedémning av skadan (konsekvensen) som
kan intraffa om informationen sprids till obehoriga, andras felaktigt och/eller inte ar tillganglig.
Nar det géller konfidentialitet ska man darfor bedoma konsekvenserna av att obehoriga tar del av
information. For att undvika att stora mangder information klassificeras for hdgt ska orimliga
konsekvenser inte beaktas. Av samma skél ska beddmningen av enskilda uppgifter inte heller
omfatta vad som kan hdnda om annan information réjs vid samma tillfalle.

| vissa fall kan en konsekvens uppsta enbart pa grund av att uppgifter kommer ut oavsett om det
finns ndgon intention att orsaka skada eller inte. Det kan till exempel réra kansliga
personuppgifter eller uppgifter kopplat till anbud i samband med en upphandling.

12 kap §§ 1-2 Tryckfrihetsférordningen (TF)



| andra fall kravs det ocksé att den som fatt ta del av informationen anvander den for att orsaka
skada, bega brott och/eller genomféra forberedelser for sabotage, terrorism eller krig. Det kan
exempelvis rora sig om kartmaterial, risk- och sérbarhetsanalyser, beskrivningar av skalskydd och
driftinstruktioner. | dessa fall &r det viktigt att analysera vad uppgifterna skulle kunna anvandas till
av ndgon som har kunskap, férméga och intention att orsaka skada for att kunna bedéma
konsekvenserna

3.1.1 Sikerhetsklass 0

Avser allman och 6ppen information. Informationen omfattas inte av sekretess och innehéaller inga
personuppgifter. Ingen negativ pdverkan eller enbart en férsumbar skada kan uppsté om
informationen sprids.

3.1.2 Sakerhetsklass 1

Avser uppgifter av intern karaktar och allmanna handlingar som i vissa fall skulle kunna omfattas
av sekretess, till exempel om uppgifterna sammanstalls.

Att obehoriga tar del av informationen kan orsaka méattlig negativ paverkan pa egen eller annan
organisation och dess tillgdngar, eller pa enskild individ.

3.1.3 Sakerhetsklass 2

Avser uppgifter av intern karaktar och av allmanna handlingar som kan omfattas av sekretess
enligt OSL.

Att obehoriga tar del av informationen innebar en betydande negativ paverkan pé egen eller
annan organisation och dess tillgdngar, eller pa enskild individ. Den drabbade verksamheten kan
fullfélja sina uppdrag men det finns en risk for kannbar paverkan.

3.1.4 Sikerhetsklass 3

Avser uppgifter som omfattas av sekretess enligt OSL och som antingen ger en helhetsbild eller
ger detaljerad information kopplat till sarskilt skyddsvarda anlaggningar/verksamhet som till
exempel civila skyddsobjekt.

Att informationen sprids till obehdriga innebar en allvarlig negativ pdverkan pa egen eller annan
organisation och dess tillgdngar, eller pa enskild individ. Det skapar stora svérigheter for den
drabbade organisationen och verksamheten kan inte fullfélja sina uppdrag.

3.1.5 Sikerhetsklass 4

Avser uppgifter som omfattas av sekretess och som ror Sveriges sdkerhet, sa kallade
sakerhetskyddsklassificerade uppgifter enligt sdkerhetsskyddslagen. Typen av uppgifter som blir
placerade i sdkerhetsklass 4 ar till stor del samma som for sakerhetsklass 3. For att handlingar ska
bliinplacerade i sdkerhetsklass 4 kravs det att uppgifterna ror sakerhetskanslig verksamhet. Det
kan till exempel handla om totalforsvarsplanering oavsett verksamhetsomrade, viktiga



dricksvattenanlaggningar eller processnatet. Utover att uppgifterna ska rora sakerhetskanslig
verksamhet ska ocksd konsekvensen av att uppgiften réjs paverka Sveriges sidkerhet. Det racker
dock med att skadan for Sveriges sdkerhet beddms som ringa for att sdkerhetsklass 4 ska bli
aktuell.

Informationen ska markas med sakerhetsklass 4 och klassificeras i enlighet med
sakerhetsskyddslagen (2018:585) 2 kap. 5 §. Markning ska ske enligt OSL och med aktuell
sakerhetsskyddsklass med utgdngspunkt fran den skada som ett réjande av uppgiften kan
medfora for Sveriges sdkerhet. Indelningen gors enligt foljande:

e kvalificerat hemlig vid en synnerligen allvarlig skada,
e hemligvid en allvarlig skada,

e konfidentiell vid en inte obetydlig skada, eller

e begrdnsat hemlig vid endast ringa skada.

4 Hanteringsregler

Hanteringsreglerna galler for handlingar eller uppgifter i respektive sakerhetsklass oavsett om
det handlar om original eller kopior. Vid behov av avsteg fran hanteringsreglerna for
sakerhetsklass 1-3 ska beslut fattas av ansvarig chef pd MSVA i samrad med
sakerhetssamordnare. Inga undantag ges for sakerhetsklass 4.

Nar det géller sdkerhetsklass O finns det inga sarskilda hanteringsregler eller begréansningar i hur
informationen far spridas eller anvandas. Interna dokument ska dock markas for att visa pé att
sakerhetsklassning har genomforts.

4.1 Generella hanteringsregler for sikerhetsklass 1-3

Alla medarbetare pd MSVA har som inloggad tillgang till ndgon form av skyddsvéard information
genom sina personliga behorigheter. For att sakerstélla att obehdriga inte tar del av uppgifter ska
arbetsdatorn ldsas nar den lamnas utan uppsikt inom MSVA:s lokaler. Utanfor MSVA:s lokaler ska
datorn férvaras under uppsikt eller Idsas in. Motsvarande krav géller for externa aktérer som har
information fran MSVA pa sin arbetsdator.

Extern spridning av skyddsvard information ska begransas. Det finns dock tillfallen d& det ar
nodvandigt att dela information, till exempel for att det ar en forutsattning for att ett foretag ska
kunna utféra ett uppdrag/leverera en tjanst som vi har bestallt eller for att en myndighet ska
kunna utféra sin uppgift. Vid delning av skyddsvard information ska &tgarder vidtas for att
sakerstalla att uppgifterna skyddas och hanteras pa ett korrekt satt. Se kapitel 7 Delning av
information till externa aktorer for mer information.

Tank pé att en samling av handlingar, digitalt eller fysiskt, sammantaget kan f& en hogre
sakerhetsklass an vad varje enskilt dokument har. En parm med flera dokument i sdkerhetsklass 2
kan exempelvis ge en helhetsbild som motsvarar sdkerhetsklass 3.



Inbrott i lokaler/utrymmen dar skyddsvard information foérvaras, forlust av dator/iPad/telefon
eller andra misstankar om att obehériga kan ha tagit del av skyddsvéard information ska anmalas
till sdkerhetssamordnaren. Kom ihdg att brott som begds mot MSVA alltid ska polisanmalas.

4.2 Sakerhetsklass 1

Det finns inga krav pa begransning av intern spridning av informationen inom MSVA. Uppgifterna
ska dock behandlas och férvaras sd att de skyddas mot obehdriga. Dokument ska till exempel inte
ligga framme utan uppsikt i utrymmen dar externa besokare har tilltrade. Det bor ocksa alltid
genomforas en beddmning av vilka medarbetare som har behov av att ta del av uppgifterna och
om behorighetsstyrning ar lamplig, sarskilt for personuppgifter.

Extern spridning bér begransas och ska féregds av en sekretessbeddmning. Om uppgifterna inte
beddms omfattas av sekretess kan de delas/lamnas ut och handlingar kan skickas med vanligt brev
och 6ppen e-post.

Enskilda handlingar i sdkerhetsklass 1 ska inte omfattas av sekretess. Om information fran flera
handlingar i sdkerhetsklass 1 sammanstalls kan i vissa fall den sammantagna informationen bli
foremal for sekretess.

4.3 Sakerhetsklass 2

Spridningen av informationen ska vara begréansad och enbart ske till personer som:

e beddms pélitliga ur sdkerhetssynpunkt
e hartillrackliga kunskaper om hanteringen av skyddsvéard information
e behdver uppgifterna for sitt arbete

Fysiska handlingar ska hallas under god uppsikt eller férvaras i ett 1ast utrymme. Elektronisk
forvaring ska ske sa att endast behdrig personal kan ta del avinformationen, exempelvis genom
behorighetsstyrning. Informationen far inte lagras i datamedier utanfor organisationens
brandvagg/externt, till exempel pa en privat dator eller i en molntjénst. Forvaring avinformation i
bil eller andra fordon utan uppsikt ska undvikas.

For utskrift ska skrivare med behorighetsskyddad utskrift eller lokal skrivare inom synhall fran
den som skriver ut dokumentet anvandas.

Information far inte delas utan kryptering via e-post eller andra icke-godkanda fildelningsverktyg.
For mer information om kryptering se bilaga 8 Skapa krypterade filer. Verktyget "Skicka stora
filer” med krav pa inloggning med e-legitimation/mobilt bankID for att kunna ladda ner filerna far
anvandas. Verktyget finns pa https://filer.sundsvall.se For mer information se Lathund — Hantera
och skicka storafiler. Verktyget kan anvandas oavsett vem som ar mottagare av informationen.
Det dr dock bara verksamheter och bolag inom Sundsvalls kommmunkoncern som kan anvanda
verktyget for att dela information.

For delning av information inom kommunkoncernen kan ocksd information delas via det lokala
natverket genom att en mapp med begréansad behdrighet upprattas pa N: (gemensam). Om
informationen skickas via brev ska rekommenderat brev anvandas.


https://filer.sundsvall.se/
https://doc.msva.se/Dokument/Hantera%20och%20skicka%20stora%20filer.docx
https://doc.msva.se/Dokument/Hantera%20och%20skicka%20stora%20filer.docx

Moten, samtal eller telefonsamtal dar uppgifter i sdkerhetsklass 2 diskuteras bor ske avskilt for att
minska risken for att obehdriga tar del av informationen.

Dokument ska forstoras med dokumentforstorare eller [amnas i ett 1&st kérl for destruktion.

4.4 Sakerhetsklass 3

Spridningen av informationen ska vara mycket starkt begransad och enbart ske till personer som:

e beddms pélitliga ur sédkerhetssynpunkt
e hartillrackliga kunskaper om hanteringen av skyddsvéard information
e behdver uppgifterna for sitt arbete

Fysiska handlingar ska hallas under god uppsikt eller férvaras inldsta i sdkerhetsskap. Elektronisk
forvaring ska ske s& att endast behdrig personal kan ta del av informationen, exempelvis genom
behorighetsstyrning och dtkomst ska loggas. Informationen far inte lagras i datamedier utanfor
organisationens brandvagg/externt, till exempel pa en privat dator eller i en molntjanst. Filer utan
kryptering far inte forvaras lokalt pa datorn, till exempel pa skrivbordet . Informationen far inte
forvaras i bil eller andra fordon utan uppsikt.

Kopiering eller utdrag ur handlingar ska ske i s& liten omfattning som méjligt. For utskrift ska
natverksskrivare med behdrighetsskyddad utskrift eller lokal skrivare inom synhéll fran den som
skriver ut dokumentet anvdndas.

Information far inte delas utan kryptering via e-post eller andra icke-godkanda fildelningsverktyg.
For mer information om kryptering se bilaga 8 Skapa krypterade filer. Verktyget "Skicka stora
filer” med krav pa inloggning med e-legitimation/mobilt banklD for att kunna ladda ner filerna far
anvandas. Verktyget finns pa https://filer.sundsvall.se Fér mer information om verktyget se
Lathund — Hantera och skicka stora filer. Verktyget kan anvandas oavsett vem som &r mottagare
av informationen. Det &r dock bara verksamheter och bolag inom Sundsvalls kommunkoncern
som kan anvanda verktyget for att dela information.

For delning av information inom kommunkoncernen kan ocksé information delas via det lokala
natverket genom att en mapp med begréansad behdrighet upprattas pd N: (gemensam).

Om informationen skickas via brev ska rekommenderat brev med sdkerhetskuvert anvandas.

Moten och samtal dar uppgifter i sdkerhetsklass 3 diskuteras ska ske avskilt for att minska risken
for att obehoriga tar del av informationen. Telefonsamtal bor undvikas.

Dokument ska forstdras med dokumentforstorare eller [amnas i ett 1&st kérl for destruktion.

4.5 Sakerhetsklass 4

4.5.1 Begriansat hemlig och konfidentiell information
Spridningen av informationen ska vara mycket starkt begransad och enbart ske till personer som:

e beddms pélitliga ur sdkerhetssynpunkt
e hartillrackliga kunskaper om sdkerhetsskydd


https://filer.sundsvall.se/
https://doc.msva.se/Dokument/Hantera%20och%20skicka%20stora%20filer.docx

e behdver uppgifterna for sitt arbete
e drinplaceradeisdkerhetsklass (ej krav vid begransat hemlig information)

Fysiska handlingar, elektroniska handlingar, USB-minnen eller CD-skivor ska markas med aktuell
sakerhetsskyddsklass och diarienummer eller annan lamplig identifieringsuppgift.

Allmanna handlingar ska registeraras i diariet med en anteckning om var den férvaras, om den
gallrats eller kommit bort. Handlingen ska dock inte ldggas in digitalt i Public360 eller i ndgot
annat diarieféringssystem som inte godkdnts av MSVA. Om handlingen inte langre bedéms vara
sakerhetskyddsklassificerad eller om sakerhetskyddsklassen dndras ska detta noteras pa
handlingen, vem som fattat beslutet och datum. Ar handlingen allman ska dndringen ocksa
registrerasi Public360.

Fysiska handlingar, elektroniska handlingar eller lagringsmedium ska férvaras inléstai
sakerhetsskap. Skyddsnivan ska motsvara lagst SS 3492. Ovrig tid ska handlingarna vara under
standig uppsikt.

Uppgifterna far inte skickas med e-post eller lagras pa datorer med méjlighet till
internetanslutning, skrivas ut eller kopieras pa natverksskrivare eller delas muntligt via telefon.

Kopiering eller utdrag ska ske i sa liten omfattning som mojligt. Vid delning av handlingar med
sakerhetsskyddsklassificerade uppgifter ska delningen och mottagare registreras. Muntlig
delgivning eller visning behover inte registreras. Sakerhetsskyddsavtal (SUA) ska upprattas om
information i sdkerhetsskyddsklass konfidentiell eller hdgre delas inom ramen for ett affarsavtal.

| dagslaget har MSVA inte tillgdng till signalskyddskrypto godkant for att dela
sakerhetsskyddsklassificerade uppgifter via datakommunikation eller via telefon. Handlingar ska
darfor dverlamnas personligen, vilket ar att féredra om det ar mojligt, eller skickas som
rekommenderat brev i ett sdkerhetskuvert.

Kontrollera att sakerhetskuvertet inte ar skadat, notera eller spara serienumret som finns pa
kuvertet och datum for ndr du skickar det samt mottagare for att mojliggora spérning och
verifiering. Kontakta gérna mottagaren innan informationen skickas for att utbyta information om
serienummer och datum for distribution.

Nar du tar emot en forsdndelse i ndgon form av sdkerhetsforslutet engdngsemballage ska du
undersoka att emballaget inte uppvisar spar av manipulation, till exempel i forslutning, skarvar och
svetssommar. Om spdr av manipulation upptacks eller om serienumret inte stdmmer dverens med
det som avsandaren eventuellt angett ska det utredas som en potentiellt sakerhetshotande
handelse. Kontakta vid behov sdkerhetssamordnare.

Moten dar uppgifter diskuteras ska ske i lokaler dar riskreducerande dtgarder har vidtagits,
exempelvis ska inga telefoner, lasplattor, datorer eller annan utrustning med mojlighet att ansluta
till natverk finnas i rummet.

Handlingar och datamedier som inte langre anvands, och inte ska arkiveras, ska destrueras.
Handlingar ska brénnas eller strimlas i en dokumentforstdrare med lagst sdkerhetsklass 5,
spanstorlek 15x1,2 mm eller mindre. Handlingar far inte ldmnas i de lasta karl for destruktion som
finns pd MSVA.



4.5.2 Hemlig och kvalificerat hemlig information

For hemlig och kvalificerat hemlig information tillkommer ytterligare hanteringsregler. MSVA
beddms i nuldget inte hantera information i ndgon av dessa sakerhetsskyddsklasser, men det kan
inte uteslutas att det vid ndgot enstaka tillfélle kan bli aktuellt. | dessa fall ar det VD som fattar
beslut om férvaring av handlingar. Vid kopiering, utdrag eller vid medférande utanfér vara lokaler
kravs medgivande fran VD. Férutom delning av handlingar och utdrag ska ocksd muntlig
delgivning eller visning av information registreras. Allmanna handlingar och lagringsmedier ska
inventeras arligen. Destruktion ska dokumenteras.

7 Delning av information till andra aktorer

Att sekretess galler for en uppgift innebdar att det ar forbjudet att roja uppgiften oavsett om det
sker muntligen eller genom att en handling ldmnas ut. Det kan dock finnas skal och stod i
lagstiftningen att [amna ut en uppgift trots att den omfattas av sekretess.

7.1 Sekretessbrytande bestammelser

| OSL finns det ett antal sekretessbrytande bestammelser? som ger oss ratt att [amna ut
sekretessbelagda uppgifter. Forutom ett antal paragrafer som berér specifika situationer finns
ocksé en generalklausul. Klausulen innebdr att sekretessbelagda uppgifter far lamnas till en annan
myndighet om det dr uppenbart att intresset av att uppgiften lamnas ut har foretréde framfor det
intresse som sekretessen ska skydda.® Sekretessbrytande bestammelser kan ocksa galla vid
absolut sekretess.

Offentligt anstallda omfattas dven av en grundlagsskyddad meddelarfrihet. Det innebér att
offentligt anstallda har ratt att muntligt I1amna sekretessbelagda uppgifter till journalister eller
forfattare for publicering om inte annat anges i OSL. | dessa fall far inte arbetsgivaren utreda vem
som lamnat uppgifterna.

7.2 Infor delning av information till andra aktorer

7.2.1 Godtagbara skal for att dela skyddsvard information

Nar MSVA delar skyddsvard information till externa aktorer ska informationen antingen vara en
forutsattning for att foretaget ska kunna utfora ett uppdrag/leverera en tjanst som vi har bestallt
eller for att en myndighet ska kunna utféra sin uppgift. Ett annat godtagbart skal ar att
informationen utgdr underlag for att ta fram obligatorisk statistik.

Ytterligare tillfdlle dar det kan finnas &terkommande behov av att dela skyddsvard information ar
nar andra aktorer som infrastrukturagare, konsulter eller entreprendrer har behov av information
om vart ledningsnat for till exempel projektering, planering eller genomférande av projekt.

2Kap. 108§ 1-28 OSL
3Kap. 10§27 OSL



Om inte ndgot av dessa skél foreligger ska inte information i sdkerhetsklass 2 eller hogre delas,
under forutsattning att ingen sekretessbrytande paragraf i OSL ar tillamplig. Infor delning av
information i sdkerhetsklass 3 eller hogre ska samrad ske med ansvarig chef pd MSVA.

7.2.2 Delning till leverantorer

For att MSVA ska dela skyddsvéard information till leverantorer ska sekretess och/eller
informationssakerhet finns med i avtalet mellan MSVA och leverantoren. | avtalet forbinder sig
leverantoren att folja vara hanteringsregler och, vid behov, vara krav pa foretagets arbete med
informationssdkerhet. Det sistndmnda ar aktuellt om foretaget ska férvara och hantera
information i sdkerhetsklass 2 eller hogre i sina lokaler och system.

For sakerhetsklass 2, 3 och 4 kan det ocksa vara aktuellt att stalla krav pé att foretaget ska haen
sakerhetschef eller sékerhetsansvarig som kan vara var kontaktperson i sdkerhetsfragor.
Personen ska dven ansvara for att genomfora sadkerhetsprovningar av personer som ska delta i
skyddsvard verksamhet och/eller ta del av information samt fér att berérda undertecknar en
sekretessforbindelse. | de fall detta inte ar lampligt, till exempel vid avtal med fadmansféretag,
genomfors detta i stillet av MSVA.

For delning av information i sdkerhetsklass 4 ska ocksa krav pa sakerhetsskydd stéllas. | vissa fall
kan det vara aktuellt att uppréatta ett SUA-avtal mellan oss och leverantéren. Med SUA-avtal avses
sakerhetsskyddad upphandling med sakerhetsskyddsavtal som upprattas mellan oss och
anbudsgivaren eller leverantoren. Detta ar ett krav enligt sdkerhetsskyddslagen i de fall en
upphandling omfattar sakerhetsskyddsklassificerade uppgifter pa nivan konfidentiell eller hogre
och/eller innebdr ett deltagande i sékerhetskanslig verksamhet pad motsvarande niva.

En upphandling och/eller ett avrop av en tjanst méste alltsé foregds av en inventering och analys
av vilken typ avinformation som leverantéren kommer att ta del av inom ramen for uppdraget, i
vilka sakerhetsklasser och om information i sdkerhetsklass 2 eller hogre ska forvaras i
leverantdrens lokaler/system eller inte. Inventeringen och analysen ligger till grund for
kravstallning gentemot leverantdren vad avser sekretess, informationssakerhet,
sakerhetsprovningar och eventuell inplacering i sékerhetsklass.

De individer som ska ta emot skyddsvard information i sékerhetsklass 2 eller hdgre ska ha
undertecknat en sekretessforbindelse. Den som skriver under forbindelsen ska ha last och
forstatt de hanteringsregler som géller for den eller de sdkerhetsklasser som ar aktuella. For
information om hanteringsregler till externa aktorer kan bilaga 6 Utdrag ur riktlinje Allmanna och
sakerhetsklassade handlingar for information till leverantorer och andra externa intressenter

For sakerhetsklass 2, 3 och 4 ska ocksé personen bedémas som palitlig ur sdkerhetssynpunkt.
Sakerhetsprovningen ska anpassas till aktuell sédkerhetsklass och i vilken omfattning personen
kommer att ta del av skyddsvard information. For sakerhetsklass 3 och 4 ska ett skriftligt intyg pa
godkand sakerhetsprovning upprattas. Se bilaga 9 Information om sakerhetsprovning till
leverantorer och andra externa intressenter for mer information .



For delning av information i sdkerhetsklass 4 ska ocksd mottagaren ha gatt en utbildning i
sakerhetsskydd. Krav pd inplacering i sdkerhetsklass géller enbart om informationen i
sakerhetsklass 4 har sakerskyddklassificering konfidentiell eller hogre.

Vid SUA-avtal och delning av konfidentiell information ska mottagarna vara inplacerade i
sakerhetsklass och ha genomgétt en utbildning i sékerhetsskydd. | dessa fall ar ett SUA-avtal en
forutsattning bade for att kunna dela information och for att kunna stélla krav pa inplacering i
sakerhetsklass.

7.2.3 Delning till myndigheter

Vid delning av information till myndigheter som omfattas av OSL kan vi inte avtala om hur
informationen ska hanteras eller krdva att personer undertecknar en sekretessférbindelse. MSVA
ska dock informera mottagaren om att vi beddémer att informationen ar skyddsvard och, i
forekommande fall, om vilken paragraf i OSL som tillamplig samt vilka hanteringsregler vi
forvantar oss att myndigheten ska folja. De personer som ska ta del av informationen ska ha
kunskap om hantering av skyddsvard och/eller sekretessbelagd information och bedémas vara
palitlig ur sdkerhetssynpunkt. Myndighetens sakerhetschef eller sékerhetsskyddschef ska
kontaktas vid behov for beddmning och intyg om godkand sakerhetsprovning.

7.2.4 Delning av ledningsnatskartor utan affarsrelation

Aven vid delning av ledningsnatskartor till aktérer som vi inte har ndgon egen affarsrelation till ska
vi stalla krav pa att mottagaren foljer tillhérande hanteringsregler, att personer som tar del av
information i sdkerhetsklass 2 eller hdgre undertecknar sekretessforbindelser och beddéms
palitliga ur sakerhetsynpunkt. Ar behovet av att ta del av ledningsnatskartor omfattande och/eller
adterkommande bor ett avtal som reglerar sdkerhetskrav tecknas mellan MSVA och aktéren. Vid
ovriga tillfallen ansvarar den som delar informationen for att kraven uppfylls. Kontakta
sakerhetsamordnare vid behov av stod.

7.3 Giltighetstid for sekretessforbindelser och intyg om
sakerhetsprévning

Sekretessforbindelser och intyg om sakerhetsprovning kan antingen galla for en ramavtalsperiod
eller for ett enskilt uppdrag. For ramavtalsaktérer som dterkommande genomfor arbeten under
hela avtalsperioden utan langre avbrott kan giltighetstiden anges till hela ramavtalsperioden,
under forutsattning att angiven sakerhetsklass inte andras eller att ndgot som féranleder en ny
sakerhetsprovning inte intraffar.

| de fall MSVA gbr enstaka avrop for avgransade uppdrag bor i stéllet sekretessfoérbindelser och
intyg gélla for det aktuella uppdraget.

Kontakta sdkerhetssamordnare vid behov av stod i beddmningen av lamplig giltighetstid.



8 Brott mot tystnadsplikt och tjanstefel

Sekretess innebar att det ar forbjudet att roja uppgiften oavsett om det sker muntligen eller
genom att en handling lamnas ut. Den som rojer en sekretessbelagd uppgift kan démas for brott
mot tystnadsplikt under forutsattning att meddelarfrihet eller ndgon annan sekretessbrytande
bestdmmelse inte galler. Detta giller oavsett om det skett avsiktligt, pa grund av slarv eller
okunskap.

Den som medvetet eller av oaktsamhet satter offentlighetsprincipen ur spel, exempelvis genom
att vagra lamna ut offentliga handlingar, kan démas for tjanstefel.

9 Bilagor

Bilaga 4 Sekretessforbindelse

Bilaga 8 Skapa krypterade filer

Bilaga 2 Information om sakerhetsprovning till leverantorer och andra externa intressenter



http://msva.se/wp-content/uploads/2020/09/Sekretessf%C3%B6rbindelse-s%C3%A4kerhetsklassad-information.pdf
http://msva.se/wp-content/uploads/2020/09/Sekretessf%C3%B6rbindelse-s%C3%A4kerhetsklassad-information.pdf
http://msva.se/wp-content/uploads/2020/09/Skapa-krypterade-filer.pdf
http://msva.se/wp-content/uploads/2020/09/Skapa-krypterade-filer.pdf
http://msva.se/wp-content/uploads/2020/09/Information-om-s%C3%A4kerhetspr%C3%B6vning-till-leverant%C3%B6rer-och-andra-externa-intressenter.pdf
http://msva.se/wp-content/uploads/2020/09/Information-om-s%C3%A4kerhetspr%C3%B6vning-till-leverant%C3%B6rer-och-andra-externa-intressenter.pdf

	1 Inledning
	3 Säkerhetsklassificering av information
	3.1 Bedömning av säkerhetsklass
	3.1.1 Säkerhetsklass 0
	3.1.2 Säkerhetsklass 1
	3.1.3 Säkerhetsklass 2
	3.1.4 Säkerhetsklass 3
	3.1.5 Säkerhetsklass 4


	4 Hanteringsregler
	4.1 Generella hanteringsregler för säkerhetsklass 1-3
	4.2 Säkerhetsklass 1
	4.3 Säkerhetsklass 2
	4.4 Säkerhetsklass 3
	4.5 Säkerhetsklass 4
	4.5.1 Begränsat hemlig och konfidentiell information
	4.5.2 Hemlig och kvalificerat hemlig information


	7 Delning av information till andra aktörer
	7.1 Sekretessbrytande bestämmelser
	7.2 Inför delning av information till andra aktörer
	7.2.1 Godtagbara skäl för att dela skyddsvärd information
	7.2.2 Delning till leverantörer
	7.2.3 Delning till myndigheter
	7.2.4 Delning av ledningsnätskartor utan affärsrelation

	7.3 Giltighetstid för sekretessförbindelser och intyg om säkerhetsprövning

	8 Brott mot tystnadsplikt och tjänstefel
	9 Bilagor

